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Co je to klasifikace

Formulace tlohy
PY¥esnd matematicka formulace
ninant funct
arni diskrimindtory

Matematickd formulace:
e X prostor jevi
e G kone&na mnoZina kategorii/t¥id (G = {"muZ","Zena" })

o Klasifikdtor je zobrazeni f : X — G = (Qk)le

R
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Co je to klasifikace

Formulace tlohy

PY¥esnd matematicka formulace
Discriminant fun

Linedrni diskrimindtory

Matematicka formulace:
e X prostor jevi
e G kone&na mnoZina kategorii/t¥id (G = {"muZ","Zena" })
Klasifikator je zobrazeni f : X — G = (Qk)

K
k=1

X p¥iznakovy prostor (naptiklad R")
Jevy w € X zobrazim do X, kde mohu poZ¥adovat hezké
vlastnosti (metrika, linedrni prostor....)

Klasifiktor je zobrazeni f : X — G = (Gy)

K
k=1

R
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Co je to klasifikace

Formulace tlohy

PY¥esnd matematicka formulace
Discriminant functions
Linedrni diskrimindtory

Uloha klasifikace

| ( Priznaky |
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hmotnost: x kg
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Co je to klasifikace

Formulace tlohy

PY¥esnd matematicka formulace
Discriminant functions
Linedrni diskrimindtory

Uloha klasifikace
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Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

o Oznatime (xq,...,xy) =: x € X p¥iznak (input)
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Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

o Oznatime (xq,...,xy) =: x € X p¥iznak (input)
@ Oznatime Gy € G kategorii, k € {1,..., K}, K potet kategorii

R
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Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

o Oznatime (xq,...,xy) =: x € X p¥iznak (input)
@ Oznatime Gy € G kategorii, k € {1,..., K}, K potet kategorii
o Kategorie “pfejmenuji” na &isla: yx ~ Gx (output)

R
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Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

Oznadime (xi,...,xy) =: x € X pfiznak (input)

Oznatime Gy € G kategorii, k € {1,..., K}, K polet kategorii
Kategorie “pfejmenuji” na &isla: yx ~ Gi (output)
Uspotadanou dvojici input-output ozna&im (x, yx)

R
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Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

o Oznatime (xq,...,xy) =: x € X p¥iznak (input)

@ Oznatime Gy € G kategorii, k € {1,..., K}, K potet kategorii

o Kategorie “pfejmenuji” na &isla: yx ~ Gx (output)

e Uspotfadanou dvojici input-output ozna&im (x, y)

@ Supervised learning: mdme M dvojic, u kterych zndme
vysledky - trénovaci mnozina={(x;, yx,)}M,

=

R
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Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

Oznadime (xi,...,xy) =: x € X pfiznak (input)

Oznatime Gy € G kategorii, k € {1,..., K}, K polet kategorii
Kategorie “pfejmenuji” na &isla: yx ~ Gi (output)
Uspotadanou dvojici input-output ozna&im (x, yx)

Supervised learning: mame M dvojic, u kterych zndme
vysledky - trénovaci mnozina={(x;, yx,)}M,
@ Zobrazeni x — yy rozdéli pfiznakovy prostor na K oblasti -

decision regions, které jsou rozdéleny hranicemi - decision

boundaries

R
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Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

Oznadime (xi,...,xy) =: x € X pfiznak (input)

Oznatime Gy € G kategorii, k € {1,..., K}, K polet kategorii
Kategorie “pfejmenuji” na &isla: yx ~ Gi (output)
Uspotadanou dvojici input-output ozna&im (x, yx)

Supervised learning: mame M dvojic, u kterych zndme

vysledky - trénovaci mnozina={(x;, yx,)}M,

@ Zobrazeni x — yy rozdéli pfiznakovy prostor na K oblasti -
decision regions, které jsou rozdéleny hranicemi - decision
boundaries

e UvaZzujme X x (gk)le jako pravdépodobnostni prostor se

sdruZenou pravd&podobnostni hustotou p(x, Gx) = p(x, y«)

spliiujici
1= [ oo e
Xk



Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

o Mame tedy X rozdéleny na K oblasti Ry pro které plati, Ze
V(x,y):x € Rk = y € G

R
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Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

o Mame tedy X rozdéleny na K oblasti Ry pro které plati, Ze
V(x,y):x € Rk = y € G

o Uloha klasifikace Ize formulovat jako minimaliza&ni dloha -
chci minimalizovat chybu (K = 2):

p(chyby) = p(x € R1,G2) + p(x € Ra,G1)
— [ px.Gadx+ [ plx.G1)dx
R1

Ro

R
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Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

o Mame tedy X rozdéleny na K oblasti Ry pro které plati, Ze
V(x,y):x € Rk = y € G

o Uloha klasifikace Ize formulovat jako minimaliza&ni dloha -
chci minimalizovat chybu (K = 2):

p(chyby) = p(x € R1,G2) + p(x € R2,G1)
= / p(x, G2)dx +/ p(x, G1)dx
R

Ro

o Tedy: Jestlize p(x,G1) > p(x,G2) pak x je kategorie G1

R
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Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

o Mame tedy X rozdéleny na K oblasti Ry pro které plati, Ze
V(x,y):x € Rk = y € G

o Uloha klasifikace Ize formulovat jako minimaliza&ni dloha -
chci minimalizovat chybu (K = 2):

p(chyby) = p(x € R1,G2) + p(x € R2,G1)
= / p(x, G2)dx +/ p(x, G1)dx
R

Ro

o Tedy: Jestlize p(x,G1) > p(x,G2) pak x je kategorie G1
o / Yetézového pravidla plyne:

p(G1|x)p(x) = p(x,G1) > p(x,G2) = p(G2|x)p(x)

p(G1[x) > p(G2[x) %

P. Urban Rizen3 Klasifikace sitového provozu



Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Di minant functions
Linedrni diskrimindtory

@ Bayesiiv teorém

R
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Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

@ Bayesiiv teorém

_ P(x[9k)p(Gk)

PO =0

o Uloha je tedy ekvivalentni tloze nalezeni distribuci
podminénych pravdépodobnosti p(x|Gy) - ziskdme z trénovaci
mnoZziny

R
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Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

@ Bayesiiv teorém

_ P(x[9k)p(Gk)

PO =0

o Uloha je tedy ekvivalentni tloze nalezeni distribuci
podminénych pravdépodobnosti p(x|Gy) - ziskdme z trénovaci
mnoZziny

o Ddlezitost pfiznaki a trénovaci mnoZiny

R
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Co je to klasifikace

Uloha klasifikace
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Co je to klasifikace

Formulace dlohy

PYesna matematicka formulace
Discriminant functions
Linedrni diskrimindtory

Supervised learning

muzi W W @ zeny
¥

o

vyska: x cm & ) L vyska: x cm

hmotnost: x kg ~? U'; ANl hmotnost: x kg

barva viasi: x b ob’ barva vlast: x
55
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Co je to klasifikace

Formulace dlohy
P¥esna matematicka f
Discriminant fun:
Linedrni diskrimindtory

@ Predpokadejme existenci diskriminujicich funkci:

(VGi)(36%) : ((6k(x) > 6;(x)) (V) # k) = x je tridy gk)

R
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Co je to klasifikace

Formulace dlohy

PY¥esnd matematicka formulace
Discriminant functions
Linedrni diskrimindtory

@ Predpokadejme existenci diskriminujicich funkci:
(Vi) (30k) : ((0k(x) > G5(x))(¥) # k) = x Je tFidy G )

o Decision boundary mezi R; a Ry = {x|dx(x) = d;(x)}

R
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Co je to klasifikace

Formulace dlohy

PY¥esnd matematicka formulace
Discriminant functions
Linedrni diskrimindtory

@ Predpokadejme existenci diskriminujicich funkci:
(Vi) (30k) : ((0k(x) > G5(x))(¥) # k) = x Je tFidy G )

@ Decision boundary mezi R; a Rk = {x|dx(x) = ;(x)}
@ Lze uvaZovat specidlni p¥ipady takovychto funkci:

R
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Co je to klasifikace

Formulace dlohy

PY¥esnd matematicka formulace
Discriminant functions
Linedrni diskrimindtory

@ Predpokadejme existenci diskriminujicich funkci:
(Vi) (30k) : ((0k(x) > G5(x))(¥) # k) = x Je tFidy G )
@ Decision boundary mezi R; a Rk = {x|dx(x) = ;(x)}

@ Lze uvaZovat specidlni p¥ipady takovychto funkci:
o p(x|Gk) sama o sobg&

R
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Co je to klasifikace

Formulace dlohy

PY¥esnd matematicka formulace
Discriminant functions
Linedrni diskrimindtory

@ Predpokadejme existenci diskriminujicich funkci:
(Vi) (30k) : ((0k(x) > G5(x))(¥) # k) = x Je tFidy G )

@ Decision boundary mezi R; a Rk = {x|dx(x) = ;(x)}
@ Lze uvaZovat specidlni p¥ipady takovychto funkci:

o p(x|Gk) sama o sobg&
o Linedrni diskriminanty: 6x(x) = w/ - x + wko

R
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Co je to klasifikace

Formulace dloh

B natema formulace
D nant functions
Linedrni diskriminatory

@ Decision boundary mezi R; a Ry je afinni prostor (nadrovina)

{x € X|(wy —w;) - x + (wko — wjo) = 0}

R
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Co je to klasifikace

Formulace dlohy

PY¥esnd matematicka formulace
Dis ninant functions
Linedrni diskriminatory

@ Decision boundary mezi R; a Ry je afinni prostor (nadrovina)
{x € X|(wi — wj) - x + (wko — wjo) = 0}

@ UvaZujme monoténni transformaci p¥iznakového prostoru ®
(existuje inverze)

R
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Co je to klasifikace

Formulace dlohy

PY¥esnd matematicka formulace
Discriminant functions
Linedrni diskriminatory

@ Decision boundary mezi R; a Ry je afinni prostor (nadrovina)
{x € X|(wi — wj) - x + (wko — wjo) = 0}

@ UvaZujme monoténni transformaci p¥iznakového prostoru ®
(existuje inverze)

@ Decision boundary mezi R; a Ry je opét afinni prostor
(nadrovina)

{x € X|®(dk(x)) = ®(5;(x))} = {x € X[dk(x) = 9;(x)}

R
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Co je to klasifikace

Formulace dlohy

PY¥esnd matematicka formulace
Discriminant functions
Linedrni diskriminatory

@ Decision boundary mezi R; a Ry je afinni prostor (nadrovina)
{x € X|(wi — wj) - x + (wko — wjo) = 0}

@ UvaZujme monoténni transformaci p¥iznakového prostoru ®
(existuje inverze)

@ Decision boundary mezi R; a Ry je opét afinni prostor
(nadrovina)

{x € X[®(d(x)) = ®(d;(x))} = {x € X[d(x) = 9;(x)}
@ Linearni diskriminant - funkce, které je po n&jaké monotdénni

transformaci linearni %
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Zaznamenavani [ V—

info o komunikaci

Proxy logs
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Motivace préce
Cisco, proxy server

Klasifikace sitového provozu

Tabulka: P¥ikad proxy logu

timestamp (ms) 1382058540001

http status 200

sc Bytes 180102

cs Bytes 0

url http://r13—sn-aigeznez.c.youtube.com /videoplayback?...
user 1D 8b16fefbe5877034de6707a3751c5c92

elapsed time 92

server IP 173.194.5.242

client IP dlivérné

RS content type  audio/mp4

referer http://www.youtube.com /watch?v=Iw80yE3_nv4

user agent Mozilla/5.0 (Windows NT 5.1) AppleWebKit/537.36 ...

R
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Motivace préce
Cisco, proxy server

Klasifikace sitového provozu

Zaznami je hodng& (1 milion logi za 10 minut) = neni moZné
projit a zkontrolovat vie =
@ Analyza proxy logl
@ Rozpoznavani komunikace
o Kilasifikace na:
o Bezpelné

o Nebezpetné/nechténé
o Neznamé

@ Audio streaming: internetova radia, Soundcloud.com,
Spotify.com
@ Video streaming: Youtube.com, Stream.cz, Netflix.com

R
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Motivace préce
Cisco, proxy server

Klasifikace sitového provozu

Tabulka: P¥ikad proxy logu
timestamp (ms) 1382096460175

http status 0

sc Bytes 1075

cs Bytes 2408

url https://31.13.66.49/
user 1D 06a3c2f922cbf5f00213298723be88b0
elapsed time 63548

server |P 31.13.66.49

client IP davérné

RS content type []

referer [

user agent [

R
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Repetitivnost

Tabulka: Ukdzka repetitivniho p¥enostu 1 (Youtube)

sc Bytes cs Bytes url

1781747 0 http://r17—kul06s01.c.youtube.com/...
1781760 0  http://r17—kul06s01.c.youtube.com/...
1781760 0 http://r17—kul06s01.c.youtube.com/...
1781760 0 http://r17—kul06s01.c.youtube.com/...
1781760 0  http://r17—kul06s01.c.youtube.com/...
1781760 0 http://r17—kul06s01.c.youtube.com/...
1781760 0 http://r17—kul06s01.c.youtube.com/...
1781760 0  http://r17—kul06s01.c.youtube.com/...
1781760 0 http://r17—kul06s01.c.youtube.com/...
1781760 0 http://r17—kul06s01.c.youtube.com/...

R
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Repetitivnost

Tabulka: Ukdzka repetitivniho p¥enostu 2 (Youtube)

sc Bytes cs Bytes url

237568 0  http://r7—sn-npoT7enee.c.youtube.com/...
1134592 0 http://r7—sn-npoT7enee.c.youtube.com/...
237568 0 http://r7—sn-npo7enee.c.youtube.com/...
237568 0  http://r7—sn-npoT7enee.c.youtube.com/...
1134592 0 http://r7—sn-npoT7enee.c.youtube.com/...
1134592 0 http://r7—sn-npo7enee.c.youtube.com/...
237568 0 http://r7—sn-npoT7enee.c.youtube.com/...
1138688 0 http://rl—sn-npo7en7r.c.youtube.com/...
237568 0 http://rl—sn-npo7enTr.c.youtube.com/...
237568 0  http://r7—sn-npoT7enee.c.youtube.com/...

R
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Repetitivnost

Tabulka: Ukédzka repetitivniho pfenostu 3 (Netflix)

sc Bytes cs Bytes url

424495 0 http://198.45.55.163/300734852.ismv/ ...
441814 0  http://198.45.55.163/300734852.ismv/ ...
444283 0  http://198.45.55.163/300734852.ismv/ ...
452532 0 http://198.45.55.163/300734852.ismv/ ...
389477 0  http://198.45.55.163/300734852.ismv/ ...
432231 0 http://198.45.55.163/300734852.ismv/ ...
455956 0 http://198.45.55.163/300734852.ismv/ ...
544827 0  http://198.45.55.163/300734852.ismv/ ...
498620 0  http://198.45.55.163/300734852.ismv/ ...
509960 0 http://198.45.55.163/300734852.ismv/ ...

R
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Naivni klasifikace
Single log klasifikace

Metody klasifikace

IP klasifikace

Kvantifikace vysledkil klasifikace

e —

Testovaci
data

Naivni klasifikace

TFidéni dat

Multimedialni
streaming

Vie ostatni

112149146167

AN\ Cozizros

-
@

178.133.210.93
A 1331671562
a2

112.749.146.167 |

58.15140106 | /
361488222 ) /

47 59157177

610910371

P. Urban

Extrahovani
pFiznak(

Extrahovana
data pro
klasifikator

8

Vysledky -

klasifikace
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Testovaci
data

Metody klasifikace

Naivni klasifikace

Single log klasifikace

IP klasifikace

Kvantifikace vysledkil klasifikace

Single log klasifikace

Tridéni dat

Multimedialni
streaming

-~ J
R

Ve ostatni

| —

112.140.146.167 |-
P\ (Cmiorse |-
(Fog10371_ }

112.149.146.167 |

A\ Coozizros

&
~
&

6.109.103.71

P. Urban

Extrahovani
priznak(_

(1480222 )
178.133.210.93

Vysledky
klasifikace

Extrahovana
data pro
klasifikator,
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Naivni klasifikace
Single log ki

fikace
Metody klasifikace IP klasifikace

Kvantifikace vysledkil klasifikace

_

Testovaci
data

oy

Multimedialni
streaming

h vy

IP klasifikace

Tfidéni dat

Extrahovani Extrahovana
pEiznakd
= data pro

klasifikator,

I@

112.149.146.167)
133.167.15.62)

'

V&e ostatni

.

1718417051/ //
100.212.70.5/ ,

[ 38.15.140.108] Vysledky

klasifikace

P. Urban
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Metody klasifikace

TP, TN - spravné
klasifikované jevy

FP - chyba I. druhu
FN - chyba Il. druhu
Recall = TPR = TP

P
FP
FPR = "¢
Precision = %EFP
ROC k¥ivka:

TPR = TPR(FPR)

Naivni klasifikace

Single log klasifikace

IP klasifikace

Kvantifikace vysledki klasifikace

( Pozitivni jevy P

I Negativni jevy N j

FN

TP

FP

Klasifikovano|jako pozitivni

TN

R
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Vysledky klasifikace a porovnani metod

Obrédzek: ROC kfivky 2 nejlepsich klasifikdtorl reprezentujici kaZdou

metodu

s vyznaenymi pracovnimi body z tabulky

0.8

06

—ip_SVM_s1_lh1
— — —s|_SVM3_s2_Ih1_vl
***** naivni klasifikator
ip_SVM_s2_hl0
— — —sl_SVM3_s2_Ih0_v1

X pracovni body z tabulky

TPR

04r

0.2

0
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Vysledky klasifikace a porovnani metod

Tabulka: Statistické vysledky klasifikace a porovnani nejlepsich
klasifikatori reprezentujici kazdou z metod klasifikace

Classifier Classified % of Youtube
name as media TP FP TPR FPR Precision media found
ip-SVM_sI_Ih1 376 354 22 | 93.65% | 0.19% 94.15%
S| SVM3_s2Ihivi 37050 | 23794 | 13265 | 55.41% | 0.98% 64.21% 97.18%
Naivni klasifikator 21229 | 20547 682 | 44,22% | 0,04% 96,79% 96,18%
[ ip-SVMs21h0_| 419 [ 357 | 62 | 94.18% | 0.54% | 8520% | |
| sISVM3s21hovi | 28799 | 22189 | 6610 | 51.68% | 0.49% | 77.05% | 91.65% |

R
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Robustni metoda klasifikace multimedidlniho streamingu

N/

@ Uspé&snéjsi nez naivni klasifikdtor

R
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Robustni metoda klasifikace multimedidlniho streamingu

@ Uspé&snéjsi nez naivni klasifikdtor

@ Pouzitelnd i v Sifrovaném https provozu

R
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Robustni metoda klasifikace multimedidlniho streamingu

@ Uspé&snéjsi nez naivni klasifikdtor
@ Pouzitelnd i v Sifrovaném https provozu

@ Byly nalezeny zdznamy, které se v plvodnich trénovacich
mnozindch nevyskytovaly (po manualni analyze byly n&které
dokonce p¥idany mezi multimedialni streaming)

R
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Robustni metoda klasifikace multimedidlniho streamingu

Uspé&3né&jsi nez naivni klasifikator

Pouzitelna i v Sifrovaném https provozu

Byly nalezeny zaznamy, které se v plvodnich trénovacich
mnozindch nevyskytovaly (po manualni analyze byly n&které
dokonce p¥idany mezi multimedialni streaming)

Mozna vylepSeni a rozsiteni:
e Pracovat s vétsim objemem dat

R
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Robustni metoda klasifikace multimedidlniho streamingu

Uspé&3né&jsi nez naivni klasifikator

Pouzitelna i v Sifrovaném https provozu

Byly nalezeny zaznamy, které se v plvodnich trénovacich
mnozindch nevyskytovaly (po manualni analyze byly n&které
dokonce p¥idany mezi multimedialni streaming)

Mozna vylepSeni a rozsiteni:
e Pracovat s vétsim objemem dat

e Ddle analyzovat chyby klasifikace - Jsou to opravdu chyby?
Jak je blize popsat?

R
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Robustni metoda klasifikace multimedidlniho streamingu

Uspé&3né&jsi nez naivni klasifikator

Pouzitelna i v Sifrovaném https provozu

Byly nalezeny zaznamy, které se v plvodnich trénovacich
mnozindch nevyskytovaly (po manualni analyze byly n&které
dokonce p¥idany mezi multimedialni streaming)

Mozna vylepSeni a rozsiteni:
e Pracovat s vétsim objemem dat
e Ddle analyzovat chyby klasifikace - Jsou to opravdu chyby?
Jak je blize popsat?
e Zkusit pomoci repetitivnosti popsat jiny provoz - malware?

R
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Robustni metoda klasifikace multimedidlniho streamingu

Dékuji za pozornost

R
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